* Auswartiges Amt

r Auslands-IT

-#weltweitvernetzt

Die Auslands-IT umfasst die IT im Auswartigen Amt im In- und Ausland. Das heiRt unser Team
gestaltet , digitale Diplomatie” im Auswartigen Dienst aktiv mit und betreut ein weltweites
Kommunikationsnetz mit ca. 230 Auslandsvertretungen. Damit (ibernehmen wir die Betreuung und
Modernisierung der Informations- und Kommunikationstechnik des Auswartigen Amts. Unsere
Arbeitsbereiche sind Themen wie Sichere Kommunikation, weltweite Datenhoheit und Service,

globale Krisenunterstiitzung und VIP-Service.

Das Auswartige Amt sucht zum nachstmoglichen Zeitpunkt und zur unbefristeten Anstellung fir die
Dienstorte Berlin oder Bonn mehrere

IT Spezialistinnen / IT-Spezialisten
flr das Team Ressortibergreifende Verschlusssachen-Kommunikation

im vergleichbaren gehobenen Dienst (w/m/d)

(Kennzeichen: Nr. A21-2022)

Aufgabenschwerpunkte

Mitarbeit in IT-Entwicklungs- und IT-Infrastrukturprojekten zur Digitalisierung der
Bundesverwaltung im In- und Ausland

Planung neuartiger Losungen auf Basis aktueller Cloud-Plattform-Technologien mit sehr
hohem Schutzbedarf

Projektiibergreifendes Organisationsmanagement fiir den IT-Einsatz sowie die Gestaltung der
Veranderungsprozesse

Analyse von fachlichen und technischen Fragestellungen, Erstellung von Konzepten,
Dokumentationen und Handbiichern

Koordinierung von IT-Sicherheitsinformationsanforderungen

Weiterentwicklung (Konzeption/Losungsdesign) der IT-Bestandssysteme entlang moderner
Sicherheitsanforderungen

Vorbereitung und Durchfiihrung von Beschaffungen

Erstellung von Kommunikationsunterlagen

lhr Profil

abgeschlossenes Hochschulstudium [Bachelor, Diplom (FH) oder gleichwertig] der
(Wirtschafts-) Informatik, Informationstechnik, Elektrotechnik oder eines vergleichbaren
Studiengangs; Wir freuen uns auch Gber Bewerber/-innen, die kurz vor Erwerb eines der o. g.



Abschliisse stehen, wobei Sie lhre Ausbildung bis zum Einstellungstermin (voraussichtlich ab
Anfang September 2022) abgeschlossen haben missen

e deutsche Staatsangehdrigkeit oder die eines Mitgliedstaates der Europaischen Union oder
der EFTA (Island, Liechtenstein, Norwegen und Schweiz)

e sehr gute deutsche Sprachkenntnisse (Niveau C1 des Europaischen Referenzrahmens)

e gute allgemeine Englischkenntnisse (Niveau B1 des Europaischen Referenzrahmens)

e Bereitschaft zu gelegentlichen Dienstreisen ins In- und Ausland und ggf. gelegentlichen
Wochenenddiensten

Wir freuen uns tiber

e Fachkenntnisse in folgenden Bereichen
o Kommunikationstechnologie (SIP, VoIP, WebRTC)
o Netzwerksicherheit (IPSec, TLS),
o Verzeichnisdienste (OpenLDAP),
o Zertifikatsmanagement (PKI Infrastruktur),
o Linux-Systeme (RedHat, Ubuntu).
e Kenntnisse im Bereich technischer IT-Sicherheit; Erfahrungen in der Umsetzung des
IT-Grundschutzes oder der ISO 27001

Unser Angebot

e eine unbefristete Einstellung

e tarifliche Verglitung in einer Entgeltgruppe zwischen E10 und E12 TV6D Bund
(dienstortabhdngig Tarifgebiet West bzw. Ost) abhéngig von den konkret ibertragenen
Aufgaben und den personlichen Voraussetzungen sowie Beriicksichtigung Ihrer beruflichen
Vorerfahrung bei der Stufenzuordnung, im Rahmen der tarifrechtlichen Vorgaben
(https://bezuegerechner.bva.bund.de)

e Regelarbeitszeit in Vollzeit 39 Stunden pro Woche; Teilzeittatigkeit ist im Rahmen des
Teilzeit- und Befristungsgesetzes grundsatzlich moglich

e Stellenzulage fiir die Verwendung bei einer obersten Bundesbehdrde (,,Ministerialzulage®)

e kompetentes und kollegiales Umfeld, verantwortungsvolle Aufgaben

e Jahressonderzahlung, VBL-Betriebsrente mit Arbeitgeberanteil, vermdgenswirksame
Leistungen, Firmenticket mit Arbeitgeberzuschuss

e intensive Einarbeitung

e umfangreiche Fortbildungsangebote als Grundlage fiir die weitere berufliche Entwicklung

e Umzugskostenvergiitung nach den gesetzlichen Bestimmungen

Im Interesse der beruflichen Gleichstellung sind Bewerbungen von Frauen besonders erwiinscht und
werden den gesetzlichen Vorgaben entsprechend bevorzugt berlicksichtigt. Wir schatzen Vielfalt und
begriiRen Bewerbungen von Menschen unabhangig von Alter, Behinderung, Geschlecht, kultureller,
sozialer oder ethnischer Herkunft, Religion oder Weltanschauung oder sexueller Identitat. Wir
begriiRen Bewerbungen von Menschen mit Migrationsgeschichte.

Menschen mit Schwerbehinderung und ihnen gleichgestellte Menschen werden bei gleicher Eignung
entsprechend den gesetzlichen Grundlagen bevorzugt beriicksichtigt. Fir die Tatigkeit wird nur ein
MindestmalR an korperlicher Eignung verlangt.



Nach einem erfolgreichen Auswahlverfahren ist eine Sicherheitsiiberpriifung ,U2“ nach dem
Sicherheitsiiberpriifungsgesetz (SUG) des Bundes erfolgreich zu durchlaufen. Die Bereitschaft zur
Mitwirkung daran wird vorausgesetzt.

Sind Sie interessiert?
Wir freuen uns auf lhre Online-Bewerbung bis zum
22.08.2022, 15:00 Uhr MESZ

ausschlieBlich Gber die Online-Bewerbungsmaske unter http://stellenangebote.diplo.de .

Dort ist die Bewerbungsmaske vollstandig auszufiillen und alle Bewerbungsunterlagen, mit der
Angabe |hres bevorzugten Einsatzortes, als Datei im .pdf-Format hochzuladen (u.a.
Motivationsschreiben, tabellarischer Lebenslauf, Nachweis aller Abschliisse mit Notentbersicht,
Fortbildungen und Berufserfahrungen, ggfs. Nachweis der Schwerbehinderung oder Gleichstellung,
dienstliche Beurteilungen oder Arbeitszeugnisse, Nachweise zu allen Kenntnissen und Fertigkeiten).

Bei auslandischen Bildungsabschliissen kann es erforderlich werden, dass Sie bis zur Einstellung
einen Nachweis liber die Gleichwertigkeit mit einem deutschen Abschluss vorlegen. Sollten Sie
bereits iber einen Gleichwertigkeitsbescheid der zustdndigen Behdrde oder eine Zeugnisbewertung
der Zentralstelle fur auslandisches Bildungswesen (ZAB) verfligen, laden Sie das Dokument bitte
bereits mit Ihrer Bewerbung in die Bewerbungsmaske hoch. Weitere Informationen entnehmen Sie
bitte der Website der Zentralstelle fir ausldandisches Bildungswesen (ZAB) unter
https://www.kmk.org/themen/anerkennung-auslaendischer-abschluesse.html.

Wir bitten um Verstéandnis, dass wir nur vollstandige Bewerbungen berlicksichtigen.

Wir helfen lhnen gerne personlich weiter! lhre Fragen zum Stellenangebot beantworten Herr
KleeRen (inhaltliche Fragen per E-Mail: 128-RL@diplo.de) und Frau Dauschwili (allgemeine Fragen
zum Auswahlverfahren per E-Mail: 104-801@diplo.de).

Voraussichtlicher weiterer zeitlicher Ablauf:
Bewerbungsphase: bis 22.08.2022

Mindliche Auswahlgesprache: voraussichtlich 36. KW 2022
Finale Entscheidung: voraussichtlich Ende September 2022

Anderungen am Zeitplan vorbehalten.
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